
CONFIDENTIAL
이 문서에는 BrandShield Systems plc.의 자산인 독점 정보가 포함되어 있습니다. BrandShield Systems plc.의 사전 서면 허가 없이는 내용의 일부를 어떤 방식으로든
사용 및 복사, 공개 또는 전달할 수 없습니다.

브랜드 중심의 디지털 리스크 보호

브랜드쉴드 서비스 소개서

디지털 위협의 감지 및 제거를 위한 글로벌 최강의 보안 솔루션



BrandShield는 피싱 시도, 유명인 사칭, 위조 제품, 상표권 침해 등과 같은 디지털 위협을 모니터링, 탐지 및 제거하는 데 특화된 브랜드 중심의 디지털

리스크 보호 회사입니다. 기업이 보안 경계 밖에서 디지털 자산을 보호하는 방식을 혁신하기 위해 2013년 이스라엘 헤르츨리야에 설립되었습니다. 

이후로 BrandShield는 21세기에 가장 자동화되고 적합한 솔루션을 제공하기 위해 획기적인 혁신 기능과 서비스를 도입했습니다. 여기에는 패턴

감지(Patterns detection), 내장형 시행 사례 관리(Built-in enforcement case management, 크로스 브랜드 감지(Cross-brand detection), Matrix 

감지 크로스 플랫폼(The Matrix detection cross-platform), 모바일 앱 모니터링(Mobile apps monitoring) 등이 포함됩니다.

브랜드 중심

디지털 리스크 보호

AI 기반 &

빅데이터 독점 기술

글로벌 거점:

미국/영국/이스라엘
2013년도 설립
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BrandShield 소개



2023 Global DRP Innovation and
Best Practices Award

Frost Radar™: 2022 DRP Services

DRP Services leader in 2022-23 

Frost Radar™에서 선정한 글로벌 시장 리더: 
디지털 위험 보호(DRP) 서비스, 2022 

BrandShield – 디지털 위험 보호 분야의 리더

2023 글로벌 DRP 혁신 및 모범 사례상

BrandShield는 혁신과 성장 측면에서 디지털 위험 보호
서비스 산업의 상위 3개 공급업체 중 하나로 꼽히고
있으며, 이 분야에서 우수한 성과를 거두고 있는 견고한
실적을 가지고 있습니다.
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95% 높은 고객 만족도

CSAT 소비자만족도

94% 높은 추천 가능성



Protected by BrandShield

Clients
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BrandShield – 디지털 위험 제거 플랫폼

단계별접근방식
데이터 수집

• 크롤러(Crawlers)
• 웹 스크랩핑(Web Scraping)
• APIs
• 검색엔진 결과

• WHOIS
• HTMLs
• 트래픽 및 통계
• 검색엔진 결과
• 웹사이트 카피 감지기

분석

우선순위 지정

집행

인터페이스

• 자연어 처리 (NLP)
• 로고 인식
• 브랜드 히스토리
• 검색엔진 결과
• 산업 분야
• 아웃바운드 링크

• 브랜드 구성
• 집행 활동
• 클러스터 감지
• 소셜미디어 참여 전략

• 피싱 푸쉬 알림
• 고급 위협 경고 표시
• 플랫폼 지정 대시보드
• 정교한 보고서 생성기

• 컨텐츠
• 키워드
• 로고 식별
• 머신러닝
• 브랜드 연관성

• 위치
• 알고리즘
• 크로스 플랫폼
• SEO
• 가격 변경

• C&D
• WHOIS inaccuracy 프로그램
• 플랫폼 보고
• 자동 보고
• APIs
• 허니팟 트랩 (Honeypot Traps)

• 텔레그램 사기방지 봇
• 사례 관리
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LogoShieldTM 작동방식 – AI의 4단계

OBJECT: LOGO
MODE: SCANNING
PROGRESS : 100%
STATUS: DONE

IDENTIFICATION

LOGO SCAN

IDENTIFICATION

색상, 질감, 형태와 같은 시각적 특징을 기반으로
이미지를 분류합니다.

이미지 내에서 로고를 감지하고 위치와 사이즈를
파악하는 객체 탐지 기능이 실행됩니다.

광학 문자 인식(OCR)은 이미지에 있는 프린트된
텍스트나 손으로 쓴 텍스트를 인식합니다.

감지된 이미지 품질을 더 선명하고 명확하게
업스케일 하여 향상된 해상도로 만듭니다.



Minimize overhead on your 
side

No integration, no 
deployment

BrandShield – 사전 예방적인 브랜드 보호

완전한 관리 서비스

전체 SaaS 플랫폼

실행 가능한 인텔리전스

자동 탐지 및 분석

IP 전문가에 의한 차단 및 제거 집행

자동 클러스터링 기능
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BrandShield – 사이버 브랜드 보호 솔루션

BRANDSHIELD ONLY

3
LAYERS OF 

DETECTION:

1타이포스쿼팅 (Typosquatting)

카피캣웹사이트 (COPYCATWEBSITE)

사기 및 피싱 (FRAUD&PHISHING) 2
3

감지 3단계
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BrandShield – 사이버 브랜드 보호 솔루션

BRANDSHIELD ONLY

3
LAYERS OF 
REMEDIATION:

UNPARALLELED

2피싱 클레임에 따른 레이어 제거
(LAYER TAKEDOWN BASED ON PHISHING CLAIMS)

1레이어 차단 (LAYER BLOCKING)
웹 브라우저, 스팸 방지, 바이러스 백신 및 온라인 보안 플랫폼에
대한 즉각적인 경고

IP 클레임에 따른 레이어 제거
(LAYER TAKEDOWN BASED ON IP CLAIMS)

다양한 제3자 서비스 제공자 및 온라인 플랫폼에 보고

전담 온라인 위협 사냥꾼, 다양한 제3자 서비스 제공자 및 온라인
플랫폼에 보고
글로벌 IP 법률 전문가와 사이버 보안팀의 축적된 경험을 바탕으로
위협을 제거

3
집행 3단계
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AI 기반
모니터링 및 탐지

위험분석 &
우선순위 지정

온라인 마켓플레이스, SNS, 
독립형 웹사이트 등의
플랫폼에 위협을 알림

승인/
자동 파일럿 지침

집행팀이
테이크다운(제거) 실행

1 3

4 6

5 7

월별
보고서 제공

주간 상황 콜
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BrandShield – 브랜드 보호 Workflow

https://www.youtube.com/watch?v=xvMNxZXPsIo

https://www.youtube.com/@Brandshield
* 참고링크
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CYBER SECURITY/IT/RISK
피싱, 타이포스쿼팅, 리스크 지도,

온라인 사기, 디지털 스캠,
웨일링(스피어 피싱),

유명인 사칭

BrandShield – 다양한 서비스

MARKETING & SALES
브랜드 보호, 무단 판매,
소셜미디어 사칭,
트래픽 분산, 유료 광고 스캠

다양한 이해 관계자를 위한 BrandShield의 독특한 접근 방식

LEGAL
상표권 침해, 위조 판매,
브랜드 남용, 저작권 집행
온라인 테이크다운, 특허

1. 브랜드 중심 디지털 리스크 보호
2. 온라인 브랜드 보호
3. 상표권 침해
4. 소셜미디어 사기
5. 유명인 사칭 제거 서비스
6. 위조 방지 서비스
7. 피싱 방지 서비스
8. 소셜미디어 광고 및 유료 광고 보호
9. 다크웹 모니터링

BrandShield 제공 서비스 분야



당신의 브랜드가 받고 있는 위협을 확인하십시오.

We take them down.

브랜드쉴드 코리아
한국 공식 운영사 | 주식회사 에스파빌레

서울특별시 종로구 종로 1, 15층 (주)에스파빌레 (종로1가, 교보빌딩)

02-2202-2588

www.esfavile.com/brandshield


